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INTRODUCAO

Introduzida em 2008, juntamente a bitcoin, a tecnologia blockchain permite o
armazenamento descentralizado de informagfes. Estas sdo transacfes entre duas
partes, denominada transacao peer-to-peer (P2P), que deve ser validada na rede
blockchain por outros peers, os conhecidos mineradores ou miningpools, um grupo de
mineradores (RODRIGUES, 2017). As informacdes de transacdo permanecem
publicas na rede blockchain, atualizadas pelos participantes da mesma que possuem
copias de todas as transacfes ocorridas na rede, mantendo um registro em livro razédo
descentralizado (VIANNA, SILVA, PEINADO, 2020). O processo de mineragdo, no
caso do bitcoin e outras criptomoedas, consiste no uso de operacdes matematicas
complexas que devem ser solucionadas. O minerador que soluciona primeiro uma
operacao recebe uma quantia ou fracéo de criptomoedas (BOVERIO, SILVA, 2018). O
mais popular criptoativo, a bitcoin, certamente disseminou a troca de valores
monetarios como a maior aplicacdo da blockchain, mas ela vai além disso, podendo
ser aplicada para realizagdo de smart contracts, armazenamento de dados
descentralizados com segurancga, registros de patentes, direitos de propriedade ou
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royalties,transporte de documentos digitais com ou em areas como logistica, saude,
educacdo e financas. As maiores vantagens e caracteristicas destas tecnologias,
destacadas em diversos trabalhos, sdo confianca e seguranca (VIANNA, SILVA,
PEINADO, 2020)(COUTINHO, BEZERRA, MAIA, 2021). Assim, o presente trabalho
teve como objetivo realizar uma breve revisdo bibliografica sobre a importancia da
blockchain para a seguranca e aplicacdo em criptoativos. Trabalhos como este sao
importantes, pois permitem compreender melhor o mecanismo de mineracdo que
confere a esta tecnologia a capacidade de prover confianca e seguranca em
aplicacoes diversas.

METODOLOGIA

Trata-se de um estudo de revisao bibliogréfica realizada em agosto e setembro de
2022, onde foram utilizados artigos pesquisados na plataforma de busca Google
Académico. Os descritores utilizados foram: bitcoin, ethereum, blockchain, seguranca,
aplicacdo. Como critérios de inclusao foram considerados artigos, teses e dissertacdes
dos ultimos seis anos. Foram excluidos trabalhos em outros formatos textuais e que
nao apresentavam como assunto principal a tematica buscada.

RESULTADOS E DISCUSSOES

O pseudbnimo Satoshi Nakamoto foi o responsavel por idealizar a bitcoin, com o
objetivo de remover a necessidade de um intermediario para assegurar a inexisténcia
de gasto duplo (BOVERIO, SILVA, 2018). A tecnologia utilizada para isto é a
blockchain, que em sua concepcao junto ao bitcoin, armazena a informacgéo de
transacdo monetéria entre duas partes, peer-to-peer (P2P), em uma cadeia de blocos
na qual um bloco novo deve estar atrelado exclusivamente a um bloco anterior
(RODRIGUES, 2017)(PACHECO, ARAUJO, TAVARES, 2018). Para ser inserido na
rede, um bloco de informac¢des possui dados identificadores, sdo estes: o tamanho do
bloco, contador de transacdes, as transacfes e um cabecalho, no qual ha o nimero
de versédo do protocolo, hash do bloco pai, hash da raiz da arvores de Merkle do bloco
formado, instante de criacdo do bloco, grau de dificuldade da mineracdo e o nimero
de validacdo da solucdo de mineracdo, chamado Nance (RODRIGUES,
2017)(GOULART, MARTINS, 2021). Cada novo bloco de informacdes é validado na
rede, pelo processo de mineracdo. Neste processo, um peer ou grupo de peers,
mineradores, deve resolver um problema matematico complexo, gerando uma
competicao entre mineradores, na qual o primeiro a encontrar a solucao insere 0 novo
bloco na rede, sendo recompensando com uma quantia da criptomoeda (BOVERIO,
SILVA, 2018)(GOULART, MARTINS, 2021). Todos os participantes de uma blockchain
sdo nos e cada vez que um novo bloco € adicionado a rede, esta informacéo € validada
por todos os outros e é armazenada. Ha 5 principios fundamentais para o blockchain:
Peer-to-Peer (P2P), pagamentos online entre duas partes sem intermediarios;
Auséncia de autoridade central, sem um intermediador o gasto duplo é evitado; Proof-
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of-work, um registro que impede adulteracGes, pois o esforco computacional para
realiza-lo é impraticavel; Consenso entre a maioria, o aceite da maioria dos membros
da rede de um novo bloco; Sincronizagéo, caso um no saia da rede temporariamente,
deve aceitar um novo bloco de maior tamanho em sua volta. O blockchain possui 3
nomeadas geracoes, que se dividem por suas formas de aplicacdo ao longo do tempo:
Geracdo 1, das criptomoedas; Geracao 2, dos contratos inteligentes e instituicdes
descentralizadas; Geracdo 3, da aplicacdo fora do ambito financeiro, entrando na
esfera governamental, também. A tecnologia ap6s sua terceira geracao, permite uso
em areas como Direitos autorais, identidades Vvirtuais e telecomunicacfes
(MARTINELLI, PINTO, 2019). Outra variacao de aplicacao, os contratos inteligentes ja
estédo recebendo investimentos por gigantes tecnolégicas do vale do silicio e do mundo,
como Google, IBM, Oracle e Porshe. A tecnologia permite a transmissdo de
documentos digitais dentro de uma empresa e todas suas unidades, de maneira
segura e agil, evitando problemas como vazamentos, além de potencialmente
promover reducdes de custo na sincronizacdo de documentos entre empresas com
filiais diversas (LIMA, HITOMI, OLIVEIRA, 2018). Segundo estudo realizado por
VIANNA, SILVA E PEINADO, em 2020, de 15 artigos analisados sobre possiveis
aplicacbes da tecnologia blockchain, em 70% das categorias a caracteristica
seguranca destaca-se, em 54% a confianca.

CONSIDERACOES FINAIS

Entende-se, portanto, que o mecanismo de mineracao, a validagcdo em multiplos nos,
0 registro em livro razdo publico e o encadeamento de blocos séo fatores
determinantes para o uso da tecnologia blockchain em aplicacfes diversas, sejam elas
criptomoedas, contratos inteligentes, documentos digitais, registros de direitos e
propriedades, pois sdo capazes de prover a transacdo de informacdo com seguranca,
inviolabilidade dos dados e facil verificacdo em registro publico. Vale ressaltar que,
como tecnologia surgida em 2008, sdo necessario estudos posteriores sobre a mesma
e seu desenvolvimento.
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